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OBJETIVO DEL ESTUDIO

El objetivo fundamental de este estudio ha sido llevar a
cabo un diagnéstico del uso e impacto de la tecnologia
en la adolescencia. Se han estudiado los habitos de uso
de Internet, las redes sociales, el consumo de
videojuegos y el juego online, asf como diferentes
précticas de riesgo (como el sexting o el contacto con
desconocidos), informando ademas del grado de
supervision parental. Se analizan también las
motivaciones, creencias y expectativas relacionadas
con el uso de las pantallas, ya que sélo a través de la
opinion de las y los adolescentes es posible entender el
espacio que la tecnologia ocupa en sus vidas. Por
Gltimo, este estudio constituye una magnifica
oportunidad para actualizar las tasas tanto de acoso
escolar como de ciberacoso del territorio nacional.

MUESTRA

La muestra para el conjunto de Espafia estuvo
compuesta por un total de 50.957 adolescentes de 265
centros educativos de Ensefianza Secundaria Obligatoria
(ESQ), tanto de titularidad puablica como privada y/o
concertada, de las 17 comunidades auténomas. De la
Comunidad Auténoma de Extremadura participaron
inicialmente 2.905 adolescentes correspondientes a 14
centros educativos. Fruto de un cuidadoso proceso de
depuracién la muestra final quedé compuesta por un
total de 2.290 participantes, de entre 11y 18 afos
(Media: 13,76; DT: 1,28); el 48,9% se identificd con el
género masculino, el 50,3% con el femenino y el 0,8%
restante con otras opciones. Los datos fueron recogidos
mediante un cuestionario online en |as propias aulas de
los centros, entre los meses de noviembre de 2020 y
marzo de 2021. Los datos de este informe corresponden
a los alumnos y alumnas de la ESO de Extremadura.

INSTRUMENTO

Se elabor6 un cuestionario ad hoc con preguntas de
elaboracion propia y escalas validadas
internacionalmente para el screening de posibles
adicciones o usos problematicos: EUPI-a para Internet y
redes sociales, GASA para videojuegos y BAGS para el
juego online. Las tasas de acoso escolar y ciberacoso
se estimaron con el EBIP-Q y el ECIP-Q. Se incluyeron
también instrumentos para evaluar el bienestar
emacional, el riesgo de depresion (PHQ-9) o el grado de
supervision parental. Para la supervisién cientifica y
monitorizacion del estudio se constituy6 un comité de
expertos internacional y se llevé a cabo ademas un
doble pilotaje (cualitativo y cuantitativo) para garantizar
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Las Tecnologias para la Relacion, la Informacién vy la
Comunicacion TRIC), extienden al mundo virtual
nuestra experiencia vital sin que las consecuencias
de estas acciones sobre nuestras vidas y en nues-
tro entorno puedan percibirse de forma consciente
y tan inmediata como en el mundo analégico. En la
actualidad, practicamente todas nuestras accio-
nes tienen un reflejo en el mundo virtual, por
ello, cobra especial importancia incluir la “R” de
relaciones en el anélisis que hacemos del impacto
de la tecnologia en nuestras vidas y por extensién
en la de las y los adolescentes.

A través de este estudio aportamos las opiniones
y percepcion de las y los adolescentes sobre sus
experiencias y relaciones en el entorno digital.
Con ello, pretendemos facilitar informacioén clave
como herramienta de andlisis y reflexion para orien-
tar actuaciones en el ambito familiar, educativo
y normativo que permitan fortalecer los meca-
nismos educativos, preventivos y de proteccion
necesarios para la infancia en el entorno digital.

>1] DE LASTIC A LASTRIC

Tras la pandemia y con la llegada de la educacién a
distancia, se ha apreciado un aumento exponencial
de las competencias digitales de nifos, nifas y ado-
lescentes. Tener mas herramientas digitales y mayor
acceso a las redes sociales les ofrece mayores opor
tunidades, pero también supone estar méas
expuestos a algunos de los riesgos online. Tomar
medidas restrictivas para controlar el uso de la tec-
nologia puede ayudar a reducir ciertos riesgos, pero
también puede dificultar el desarrollo de capacida-
des digitales clave para un mundo digitalizado. Para
ello, queda claro que la digitalizacién requiere una
mayor inversién de tiempo y recursos destinados a:

e El acceso equitativo a los recursos tecnolégicos

e Mejorar las competencias digitales

* Promover el desarrollo de un entorno protector en
el ambito digital

e La sensibilizacion y educacion de todos los acto-
res (familias, centros educativos, Instituciones y
Empresas), ninos, ninas y adolescentes para pro-
mover el uso seguro y responsable de las TRIC.

;Cuales son los derechos de ninos,
ninas y adolescentes en el entorno digital?

La Convencion sobre los Derechos del Nifio (CDN) establece que nifios, nifias y adolescentes tienen derecho a la
libertad de expresion, de informacion y al juego, asi como también a la privacidad y a la proteccion frente a cualquier
forma de violencia o efectos negativos para su bienestar y correcto desarrollo integral.

Ademas de la proteccion, también es fundamental garantizar que nifias, nifios y adolescentes puedan participar en el
entorno digital y para ello es necesario que cuenten con el acceso y el apoyo necesario en cada etapa de su
desarrollo. Los derechos de la infancia se viven y se aprenden en el dia a dfa, en cada accion. Se reclaman en cada
circunstancia y en todo lugar, también en el &mbito digital. Una sélida formacion en derechos de infancia es una
medida muy eficaz de autoproteccion, tanto por identificar las injusticias que puedan sufrir como por conocer

mecanismos de ayuda.
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El acceso a la tecnologia también es clave para su aprendizaje y desarrollo
integral. Para ello, ademas del acompanamiento y la educacion, la promocion
de la participacion de ninos, ninas y adolescentes en la construccion y
transformacion digital son de igual importancia.

Estos datos nos indican los usos que hacen los ado- generalizado desde edades tempranas, aunque
lescentes del moévil e Internet y el tipo de higiene en muchos casos se trata de un uso intensivo y sin
digital que tienen. El uso del movil y las TRIC supervision, lo que puede derivar en frecuentes pro-
entre las y los adolescentes esta claramente blemas de convivencia.

Grafico 1. Usos del movil e Internet en adolescentes

Edad media
primer movil:

) CONECTIVIDAD Qi

DT=1,55

97,6% 96,3%

Disponen de WIFI en casa Tienen mévil con 92 6 0/0
’

conexién a Internet

Se conectan todos/casi
todos los dias

(1) HABITOS DE USO

Usan Internet méas @
Usan Internet més de  de 5 horas al dia

5 horas al dia durante  entre semana Se conectan a

los fines de semana partir de las 12 de la
noche (Todos/casi
todos los dfas)

22)- 6 de cada 10 adolescentes duermen con el movil

5/%

Duermen con el movil
o la tablet en la
habitacion (Todos/casi
todos los dias)

o
51%

Lo usan durante las

clases para fines no

docentes (Todos/casi
todos los dfas)

Llevan el movil a
clase (Todos/casi
todos los dias)

1 de cada 5 se conecta por la noche
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Los contextos de relacion online son ya inherentesa  redes sociales forman parte del dia a dia de las
los propios de los adolescentes, que interactlan y nuevas generaciones. Ser capaces de integrarlas
se relacionan a través de sus distintos perfiles y de forma armonica en su desarrollo personal y
segun sus diferentes motivaciones. Aplicaciones y social es, sin duda, un enorme desafio.

Gréfico 2. jDonde estan los adolescentes online?
Uso de redes sociales y aplicaciones de mensajeria

Utiliza 1 0 méas aplicaciones 99 3%
de mensajeria instantanea ‘

Registrado en al menos 1 RS 98,9%

Registrado en 3 0 mas RRSS 83,1%

Mas de 1 perfil en la misma RS 60,1%
Utiliza 3 0 mas aplicaciones 0
de mensajeria instantanea 43.8%

El 98,9% de las/los adolescentes Q El 60,1% tiene
esta registrado en alguna red mas de un perfil

social. No estar presente en las ~ en una misma
redes es un hecho excepcional. r P 1 red social.

Los adolescentes estan en las redes de forma selectivamente para familia y conocidos o para
masiva y globalizada y casi nunca testimonial: el grupo de iguales. Obviar este dato implica que a
casi 2 de cada 3 cuenta con mas de un perfil en menudo los progenitores puedan llegar a tener una
una misma red social, que utilizan falsa sensacién de control.

Grafico 3. Tipo de redes sociales y aplicaciones de mensajeria mas usadas

96,9 898% 789% 775% 605% 433% 329% 294w

ROEGOEOIOOD

WhatsApp YouTube Instagram Tik Tok DM Instagram Twitch Twitter Discord
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Las TRIC como ecosistema de interaccion y surtidor emocional

Chicas y chicos se conectan buscando relaciones riesgo a muchos adolescentes. Los datos aportados
positivas, comunicarse con sus amigos vy divertirse. también indican que puede haber una falta de presen-
Sin embargo, la falta de conocimiento sobre algu- cia y acompanamiento por parte de las familias en la
nos de los peligros, asi como de medidas vida de los adolescentes, lo cual les lleva a buscar
preventivas para evitarlos, pueden poner en serio compahia y apoyo en Internet y las redes sociales.

Grafico 4. En Internet he sentido. ..

Alegria/risa
Tranquilidad/relajacion
Placer/diversion
Apoyo/comprension
Energia/euforia/subidén
Conexion con otra persona

Miedo

Inseguridad/inquietud ;
4 de cada 1 0 adolescentes estan

Soledad conectados para no sentirse solos.

Angustia
62,8%

39,3% '

Exclusion/discriminacion

31,9%
26,9% 30%
Gréfico 5. O ' .
Internet y las
redes sociales
me ayudan a...
Ser aceptado/a  Ser Mostrarme No sentirme Hacer

por los demas  popular COmo soy solo/a amigos/as
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A} ;A QUE RIESGOS SE ENFRENTAN?

Chicas y chicos indican que usan Internet y redes experiencia en las redes sociales, su salud mental
sociales para establecer relaciones, hacer amigos y puede verse afectada. Entre los principales riesgos
no sentirse solos. Teniendo en cuenta que las rela- identificados por chicas y chicos en su experiencia
ciones son una parte esencial de nuestro desarrollo en el entorno digital esta el ciberacoso, el

como seres humanos, si en un momento clave de contacto con extrahos, sentirse discriminados o
su desarrollo emocional y social hay adolescentes excluidos, el chantaje y la sextorsion, o el acceso
gue viven con miedo, angustia y preocupacion su a contenidos inadecuados para su edad.
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Gréfico 6. e has visto alguna vez en la vida en una de estas situaciones?

Has enviado mensajes
de contenido 0 Te han chantajeado
erético/sexual 10,6% con publicar,
36 5(%) difundir o reenviar
o Te han Has enviado fotos/videos tuyos
Alguien te ha enviado presionaqo para fotos/videos de (_:ontenido
que enviases erético/sexual

mensajes de contenido . tuyos de
Ao Alguno de tus contactos fotos/videos contenido 0
er6tico/sexual . o 2 9%
te ha enviado tuyos {19 erotico/sexual !
fotos/videos suyos de cqntemdo (sexting o
contenido erdtico/sexual erotico/sexual activo)
(sexting pasivo) (presiones)
Se constata que las practicas de sexting son cada ting pasivo) y el 6,4% reconoce incluso haberlos

vez mas habituales. El 25% reconoce que alguno de enviado ellas/os mismas/os (sexting activo). La cifra
sus contactos le envié alguna vez fotos, imagenes o de presiones para el envio de este tipo de material
videos personales de caracter erdtico o sexual (sex- es incluso superior (10,6 %).

Has aceptado a deconocidos en RRSS

58,9%
Has contactado con desconocidos
a través de Internet, chats o RRSS 53,5%
Sabes lo que es la Dark Web 36,8%
Has entrado en paginas de 0
contenido erdtico o pornogréafico ﬁ 30%
Has quedado en persona con gente que has conocido 0
por Internet, chats o RRSS ﬁ 21 ,9 Jo

Algun adulto te ha hecho una proposicién sexual a 8 6%
través de Internet, chats, redes, videojuegos... 0 /0
Has entrado alguna vez la Dark Web 3,5%

Riesgos que deben alertarnos y ocuparnos

Al margen de los beneficios y oportunidades que ofrecen las Tecnologias Relacionales de la Informacion y la Comunicacién
(TRIC), la Red comporta riesgos a los cuales los adolescentes son especialmente vulnerables. Fruto de presionesy
chantajes muchos adolescentes pueden estar exponiendo imagenes y contenido personal y privado en redes
sociales y otros canales de Internet. Esto también les expone a entrar en contacto con desconocidos y encontrarse en
riesgo de grooming o acoso sexual en linea. Miles de menores estan accediendo a una Red en la que los riesgos
relacionados con el robo de informacidn, los delitos sexuales, la violencia o el trafico de sustancias se multiplican.

3'50/0 Sy a Casi1 de cada 1 D adolescentes

>\ en'la Dark Web. ha recibido una proposicion sexual
. en Internet por parte de un adulto.
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Acoso escolar y ciberacoso

A pesar de los esfuerzos que centros educativos e
instituciones han venido realizando en los Ultimos
afos, la realidad sigue siendo preocupante.

La utilizacién de dos instrumentos contrastados a

nivel internacional, como son el EBIP-Q y el ECIP-
Q, nos ha permitido hacer una estimacion objetiva
de la prevalencia actual del acoso escolar y del
ciberacoso.

Tabla 1. Prevalencia estimada de acoso escolar y ciberacoso en estudiantes de ESO

EBIP-Q (Acoso escolar) ECIP-Q (Ciberacoso)

VICTIMAS VICTIMAS-AGRESORAS AGRESORES VICTIMAS ~ VICTIMAS-AGRESORAS AGRESORES
E ESPANA 18,2% 15,4% 4,2% 10,7% 11,8% 7.9%
EXTREMADURA 15,2% 12% 4,9% 10,9% 9,6% 7.9%
Femenino 18,7% 9,8% 2,8% 11,4% 6.2% 7.4%
Masculino 11,2% 14,2% 7.1% 10,3% 13,1% 8,2%
1°y 2° de ESO 17,3% 12,1% 4,6% 11,3% 9,9% 7.3%
3°y 4°de ESO 13,4% 11,9% 5,2% 10,5% 9,3% 8,3%

EBIP-Q: European Bullying Intervention Project Questionnaire (Del Rey et al., 2015). ECIP-Q: European Cyberbullying Intervention Project Questionnaire (Del Rey et al., 2015).

La tasa de victimizacién de acoso escolar estimada
se sitla en el 27,2% (incluyendo victimas puras y vic-
timas agresoras). La de Ciberacoso se situaria en un
20,5%. En Internet mas de la mitad de quienes
sufren acoso, también lo ejercen. Muy a menudo
quienes lo sufren no son conscientes de ello 0 no

AR
1 de cada 4 adolescentes podria
estar siendo victima de acoso escolar.

Tanto el acoso como el ciberacoso lo ejercen principal-
mente companeras/os de la misma clase y en muchos
casos no se llega a conocer por el entorno adulto pro-
tector. Se aprecia que el acoso no desaparece con
la edad. A pesar de que las tasas globales por género
pueden no arrojar grandes diferencias, la manera de
sufrir y de ejercer el acoso si puede ser diferente, al
igual que el perfil de victimizacién. El acoso escolar y
el ciberacoso estan muy relacionados con algu-
nas conductas de riesgo online, como el sexting
o el contacto con desconocidos, lo cual recalca la
necesidad de mejorar la labor de prevencion.

tienden a interpretarlo en esos términos. Soélo el
2,5% de los adolescentes diria que esta sufriendo
Acoso Escolar y el 1,8% Ciberacoso. Por “Mi
fisico’; “Ser diferente’; “Porque me tienen mania”
o simplemente porque “era una broma’, son algunos
de los principales motivos de acoso.

Y TEYYIEY
2 de cada 1 D adolescentes podria
estar siendo victima de ciberacoso.
O
A
% desconocidos en una
red social, ademas de

constituir un riesgo en si mismo,
aumentan la probabilidad de sufrir
acoso escolar y ciberacoso.

Enviar fotos o videos
personales de caracter
sexual o aceptar a
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Los videojuegos ocupan un lugar muy importante Factores como la frecuencia e intensidad del juego
en la vida de los adolescentes y por ello tienen tam- son desencadenantes de un posible juego proble-
bién un impacto directo sobre sus vidas y su salud. matico o adiccién.

1 de cada 2 adolescentes
usan videojuegos como
principal canal de ocio y
entretenimiento y mas de
un 50% juega a
‘ juegos no aptos

para su edad.

En promedio, los
adolescentes juegan
6,5 horas semanales,
pero hay un 4,2% que
juegan més de 30
horas a la semana.

Grafico 7. Tiempo dedicado al juego. .. Grafico 8. Cuando juegas. ..

Crees que podrias llegar . 0
a ser un gamer profesional A ,5 /0
Te has sentido intimidado 0
23 6% 0 amenazado ‘ 4,2%

Todos o casi

todos los dias Has hecho amigos a través 0

de videojuegos online ﬁ 46,4 /0
14,9%

Has conocido a gente nueva a 0
través de videojuegos online ﬁ 50:3 /0

31 ,3% Juegas a videojuegos no ﬁ 52 4(y
Alguna vez a recomendados para tu edad /T /0
la semana

Suelen ponerte algln 0

problema por el PEGI ﬁ 1917 /0
Tus padres suelen 0
fijarse en el PEGI ﬁ 2018 /0

Sueles fijarte en el PEGI ﬁ 26,9%

‘ Casi nunca

Jugadores habituales: 54,8%
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2] JuEGO ONLINEY APUESTAS

Un 2,8% de los estudiantes de ESO reconocen haber jugado o apostado dinero online alguna vez en su
vida. Ganar dinero, divertirse y pasar el rato con los amigos, son los tres principales argumentos identificados.

Grafico 9. Modalidades de juego online mas aceptadas por los adolescentes

(Porcentaje calculado sobre los que dicen haber apostado online alguna vez en su vida)

32.3%

N’/

7  20%

— — 12,3%

Ny = 1230 8y o, .
N B/ 92%  9,2%
- — O @ .4 '
-~ - -~ O O O
Apuestas Péker Tragaperras Rasca Blackjack Bingo
deportivas online o ruleta

Grafico 10. Motivos para jugar o apostar online

(Porcentaje calculado sobre los que dicen haber apostado online alguna vez en su vida)

Divertirme

44.6%
43,1%

Ganar dinero

Pasar el rato con los amigos

30,8%

No lo sé

Se estima que cerca de 1.200 estudiantes de ESO han
apostado dinero a través de Internet en alguna ocasion,
lo que permite constatar que se trata de una practica que se
inicia a edades tempranas. Ademas de tener un claro
componente lddico y social, existe la creencia de que es facil
ganar dinero apostando en la Red.
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La Organizacion Mundial de la Salud Unicamente
reconoce la adiccién al juego vy a los videojuegos como
las dos Unicas Adicciones Sin Sustancia y sugiere utilizar
el término "Uso Probleméatico” para referirnos a Internet

USO PROBLEMATICOY
ADICCION A LASTRIC

y las redes sociales. Miles de familias podrian tener
en este momento cualquiera de estos problemas,
por lo que, mas alla de su consideracion clinica, es
importante que sean debidamente evaluados.

Tabla 2. Prevalencia estimada de adicciones tecnoldgicas y Uso Problematico

de Internet en estudiantes de la ESO

GASA (Videojuegos) BAGS (Juego/Apuestas)
EUPI-a (Internet/RRSS) Posible adiccion Uso Problematico Juego problematico
ESPANA 33% 3.1% 16,7% 0,5%
EXTREMADURA 29,9% 2,2% 14,2% 0,5%
Femenino 33,5% 0,6% 5,2% 0.1%
Masculino 26% 3,7% 23,4% 0,8%
1°y 2°ESO 26,8% 2,6% 16.3% 0.4%
Py 4 ESO 32,9% 1,8% 12.2% 0,5%

EUPI-a: Escala de Uso Problematico de Internet para Adolescentes (Rial et al., 2015). GASA: Game Addiction Scale for Adolescents (Lemmens et al., 2009; Lloret et al., 2018).

MASCULINO

BAGS: Brief Adolescent Gambling Screen (Stinchfield et al., 2017).

Grafico 11. Uso Problematico por género

FEMENINO

26% 33,5%

Ha quedado patente el potencial adictivo que
Internet y las redes sociales poseen. Se estima
que alrededor de 13.000 estudiantes de ESO
podrian presentar un Uso Problematico, que esta
caracterizado no sélo por una elevada frecuencia
e intensidad de conexiéon (muchos dias y muchas
horas), sino por un alto grado de interferencia en
el dia a dia de los propios adolescentes y de sus
familias. El consumo de videojuegos supone ya una
adiccién para un 2,2% de los estudiantes de ESO
(especialmente chicos) y un 14,2% adicional podria

Casi 1 de cada 3 estudiantes de
ESO podrian tener ya un “Uso
Problematico de Internet” y 1 de
cada 6 podrian tener ya cierto nivel
de “enganche” a los videojuegos.

estar empezando a desarrollar problemas al respecto.
En definitiva, mas de 7000 adolescentes podrian
tener ya cierto nivel de “enganche” a los videojue-
gos, lo que suponen un “caldo de cultivo”
realmente preocupante. Por ultimo, aunque las
cifras referidas a una posible adiccion son muy infe-
riores (0,5%) estarian reflejando que
aproximadamente 2 de cada 10 menores que
juega o apuesta dinero online puede llegar a con-
vertirse en luddpata, lo que supondria estar
hablando de mas de 200 adolescentes.
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o o SUPERVISION PARENTAL.
!\ MAS ALLA DEL CONTROL

En contraposicién con todos estos riesgos, se constata tipo de normas o limites sobre el uso de Internet y/o las
una escasa supervision parental: sélo el 25,5% de los pantallas; sélo el 21,3% limitan las horas de uso y
adolescentes senala que sus padres les pone algun el 11,2% los contenidos a los que pueden acceder.

Grafico 12. Medidas de supervision parental mas usadas
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Limitan acceso Limitan horas de Ponen normas sobre Castigan por el uso Madres/padres que
a contenidos uso de Internet el uso de Internet del movil, tablet. .. suelen usar el movil
durante las comidas
‘ ® Los datos indican que un 22,7% tiene
discusiones en casa por el uso de la
‘ tecnologia al menos una vez a la semana.
@ Los habitos y conductas del entorno familiar
‘ (el uso durante las comidas, en los momentos
de descanso y de ocio familiar) podrian estar

condicionando claramente las practicas y usos de
los dispositivos electronicos por parte de nifios,
nifias y adolescentes.
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52| EDUCACION A DISTANCIA

0 : : :
El 81 ,6 /0 ha tenido clases online desde la pandemia.
La valoracion general es discreta: el 40,3% le otorga un “Regular”
y un 15,9% la valora como “Mala” o “Muy mala”.

Grafico 13. Durante el curso pasado, con relacion a las clases online. ..
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® Se puede observar que el acceso a las herramientas tecnoldgicas y las
competencias digitales entre los adolescentes son muy altas, sin embargo, el grado
de satisfaccion y nivel de aprendizaje durante el periodo de clases online es
bajo, apreciandose mucho margen de mejora.

@ Es destacable la necesidad de avanzar en garantizar la privacidad y la gestion
de los datos personales de los alumnos a través de |as plataformas educativas.
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% CONCLUSIONES

Es indudable que la tecnologia forma parte de la vida de los adolescentes, que
hacen un uso generalizado de Internet, las redes sociales e innumerables
aplicaciones, en muchos casos de manera intensiva, lo que puede implicar una
interferencia seria en el dia a dia y en su desarrollo personal.

¢ El uso de la tecnologia supone un aporte
trascendental tanto a nivel social como
emocional para un adolescente. Les ayuda
a hacer amigos/as, a no sentirse solos... y
encuentran a través de ella alegria, diversion,
apoyo, comprension y bienestar emocional,
un surtidor de afectos y experiencias sin el
que hoy es muy dificil vivir.

* Ha quedado patente, no obstante, que el
uso globalizado de la Red implica una serie
de riesgos que no debemos obviar y que
guedan retratados en las preocupantes cifras
de sexting, contacto con desconocidos y
posibles casos de grooming.

¢ La lucha contra el acoso escolar y el
ciberacoso debe ser una prioridad. Las
tasas de victimizacién encontradas
(sensiblemente mayores que las que recogen
las estadisticas oficiales) asi lo indican. Un
analisis detenido de los datos ademas de
romper algunos mitos, van a ser
fundamentales para disenar las nuevas
politicas de prevencion.

¢ El uso de videojuegos constituye uno de
los principales canales de ocio de las
nuevas generaciones, gue puede tener
importantes implicaciones a nivel de salud

mental y de convivencia. Muchos
adolescentes podrian estar haciendo un
uso intensivo y sin supervision de
videojuegos no recomendables para su
edad.

* Aungue las cifras son reducidas, en Espana
hay miles de adolescentes que han
comenzado a apostar o jugar dinero
online, lo que multiplica el riesgo de
desarrollar a medio plazo una ludopatia. El
caracter social del juego vy la firme creencia de
que es “probable” ganar dinero jugando online
son los dos principales elementos
motivadores a “desmontar”

¢ Las tasas de una posible adiccion o Uso
Problematico encontradas son
preocupantes, especialmente en lo referido a
redes sociales y videojuegos, que podria estar
afectandoa 1 de cada3ya 1 de cada 6
adolescentes, respectivamente.

* En contraposicion, llama la atencion el
escaso nivel de supervision que parecen
estar ejerciendo madres y padres, no del
todo conscientes de su papel como modelo
en el uso de las pantallas, de la necesidad de
acompanamiento y de establecer una buena
higiene digital en el hogar.



La Convencion sobre los Derechos del Nifo
(CDN) constituye un marco de referencia para que
los Gobiernos prioricen el interés superior del
niino en sus decisiones, asi como a la hora de
definir su actuacién, garantizando que nifos, ninas
y adolescentes sean una prioridad a la hora de tras-
ferir la CDN en politicas, leyes y servicios.
Hacemos un llamamiento a las familias para que
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B claves para la promocion
de una buena higiene digital

den los pasos necesarios para acompanar a sus
hijas e hijos en el uso de las TRIC, contribuyendo a
minimizar los riesgos existentes. Para ello, es
necesario asumir un rol activo que permita
garantizar el uso seguro, responsable y critico
de la tecnologia, facilitando que ninos, ninas y
adolescentes puedan aprovechar de sus ventajas y
promoviendo una buena higiene digital.

#01

Las familias también necesitan
contar con las herramientas y
el apoyo necesario para poder
ejercer la labor educativa, y de
acompanamiento necesarios
en esta era digital.

#02

El sistema educativo es clave
en la transformacion hacia una
educacién critica y en el
aprendizaje de las
herramientas y pautas
necesarias para manejarse en
Internet.

#03

Si ninos, ninas y adolescentes
estan informados y cuentan
con las herramientas
necesarias para actuar, tendran
mayores posibilidades de
comprender los riesgos,
informar sobre situaciones de
abuso y buscar ayuda cuando
la necesiten.

#04

Las Instituciones deben
generar las medidas y
mecanismos de proteccion,
educacién y promocion de los
derechos de ninos, ninas y
adolescentes necesarios en el
entorno digital. Concretar
medidas que se traduzcan en
acciones y en planes de
actuacion es clave.

#0b5

La industria tecnoldgica tiene
un rol fundamental para
garantizar la proteccion de los
adolescentes a través de los
servicios, contenidos,
permisos y contratos, de
forma que promuevan su
bienestar digital. Difundir
recomendaciones claras de
uso y privacidad, asi como a
través del desarrollo de
herramientas y mecanismos
para encontrar ayuda en caso
de encontrarse con una
situacion de riesgo son
medidas necesarias.

® 0000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

“Los derechos de todos los
ninos deben respetarse,
protegerse y hacerse efectivos
en el entorno digital. Las
innovaciones en las tecnologias
digitales tienen consecuencias
de caracter amplio e
interdependiente para la vida
de los nifios y para sus
derechos, incluso cuando los
propios ninos no tienen acceso
a Internet. La posibilidad de
acceder a las tecnologias
digitales de forma provechosa
puede ayudar a los nifos a
ejercer efectivamente toda la
gama de sus derechos civiles,
politicos, culturales,
econdémicos v sociales. Sin
embargo, si no se logra la
inclusion digital, es probable
que aumenten las
desigualdades existentes y que
surjan otras nuevas”

Observacién general num. 25 (2021) del
Comité de Derechos del Nifio, relativa a
los derechos de los nifios en relacién con el
entorno digital.
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Acoso escolar o Bullying

La violencia escolar o “school bullying” constituye una de las
formas mas comunes de victimizacién durante la infancia y la
adolescencia, que afecta a un tercio de los nifios y nifias de todo
el mundo (UNESCO, 2019) y que segin la OMS (2020) posee
serias consecuencias a nivel de salud. Olweus propuso en los
afios 70 la que hoy sigue siendo la definicion mas aceptada de
acoso escolar: “Acto agresivo e intencionalmente dafiino, que
generalmente se repite en el tiempo y es llevado a cabo por uno o
mas menores hacia otro que no puede defenderse facilmente”.

Ciberacoso o Cyberbullying

El uso cada vez méas extendido de la tecnologfa ha provocado un
aumento de las conductas de acoso en entornos digitales,
fendmeno que se conoce como ciberacoso o “cyberbullying”.
Segin Smith (2008) podria definirse como “una agresion
intencional y repetida, perpetrada por un grupo o un individuo,
utilizando formas electrénicas de contacto, en contra de una
victima que no puede defenderse facilmente”. Existe cierta
controversia acerca de la necesidad de que deban cumplirse
algunos criterios requeridos en el acoso tradicional, como la
intencionalidad o el desequilibrio de poder, pero segun la
UNESCO (2020) ambos estan intimamente relacionados, pudiendo
considerarse el ciberacoso una extension del acoso escolar.

Conductas de riesgo online

Diferentes informes nacionales e internacionales vienen llamando
reiteradamente la atencion sobre diferentes conductas en la Red,
que pueden implicar riesgos importantes a diferentes niveles.
Algunos ejemplos son el sexting, la sextorsion, el grooming, el
ciberacoso, el acceso a contenidos pornograficos o el contacto
con personas desconocidas online.

Control y Supervision Parental

El control parental hace referencia de forma genérica a todas
aquellas medidas adoptadas por los progenitores para la
prevencién de los usos inadecuados de la Red. Este puede
ejercerse recurriendo a diferentes estrategias, bien sea la
Restriccion (establecer limites en el tiempo de uso, contenidos y
actividades a los que acceder, etc.) o la Supervisién (chequeo de
la actividad online, revisar los perfiles en las redes sociales. . .)
(Alvarez, 2018). Mas all4 de esta diferenciacion, los expertos
coinciden en que ambas estrategias deben responder a una labor
continuada de Acompafiamiento y Educacion en el uso de las
TRIC, que debe caracterizar la prevencién familiar.

Deep web

Conocidos con nombres similares (Dark net, Deep web o Dark
web) Internet esconde niveles de navegacion mas profundos y
peligrosos para cualquier internauta, pero especialmente en la
adolescencia, etapa en la cual la curiosidad y las conductas de
riesgo estan premiadas socialmente. Estas diferentes capas o
niveles de navegacion hacen referencia a toda aquella porcion de
Internet que no se encuentra tras los canales comunes de
bisqueda (Google, Bing o Yahoo) y a los que sélo es posible
acceder a través de buscadores especificos. Gracias a su caracter
anonimo estas otras redes o capas han llegado a convertirse en el
canal idoneo para el robo de informacidn, el tréfico de drogas o
de armas o incluso para el terrorismo o la pederastia, haciendo
muchas veces invisibles a sus usuarios a ojos de los servicios
policiales.

Free to play-Pay to win

Tipo de videojuegos que permite tener acceso a su contenido (0 a
gran parte del mismo), sin necesidad de realizar ningln pago (Free
to play), pero requiere del desembolso de ciertas cantidades para
mejorar o progresar en el juego (Pay to win). En otras palabras,
resulta Gratis para jugar, pero se debe Pagar para ganar, avanzar
0 conseguir una ventaja competitiva, pudiendo sustituir tiempo de
juego o habilidad por micropagos. Representa un nuevo modelo
de negocio que segun los expertos podria implicar un alto
potencial adictivo, lo que ha llevado a paises como Bélgica a
desarrollar una legislacion especifica para su regulacion e instar a
la Comision Europea a seguir su ejemplo.

Grooming

Nueva forma de pederastia vinculada a Internet y a las redes
sociales. Se puede definir como una serie de précticas llevadas a
cabo por personas adultas en Internet, para ganarse la confianza
de menores, fingiendo empatia y adaptandose a su lenguaje, con
fines sexuales. El caso mas comin consiste en crear un perfil
falso en una red social o aplicacion de videojuegos, haciéndose
pasar por menores, con la intencién de ganarse en poco tiempo su
confianza y tener un contacto sexual. Esta practica constituye un
nuevo tipo delictivo, recogido en articulo 183 del cddigo penal.
Los estudios insisten en que aproximadamente la mitad de las y
los menores reconoce haber aceptado alguna vez en una red
social a personas que realmente no conocian de nada, llegando
en muchos casos a tener una cita fisicamente con estas personas.
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Juego online

Cualquier variante de juego de azar o apuesta realizada a través
de Internet en la que se pone en juego dinero u otro objeto de
valor, quedando la posibilidad de ganar condicionada por el azar y
no sélo por la habilidad del jugador. Los formatos mas populares
son los casinos online, las apuestas deportivas y loterias online o
las plataformas de péker en la Red. Posee una serie de
caracterfsticas situacionales y estructurales propias (tales como
privacidad, accesibilidad, disponibilidad o inmediatez) que le
confiere un mayor potencial adictivo (Griffiths et al, 2008).

Juego Patoldgico/Juego Problematico

El "Juego Patoldgico" o “Trastorno por juego de apuestas” ha sido
definido por la OMS como un trastorno caracterizado por la
participacion en juegos de apuestas de forma recurrente, sobre los
que se pierde el control, adquiriendo prioridad frente a otras
conductas y persistiendo a pesar de sus consecuencias adversas
(OMS, 1992). En el caso de adolescentes se sugiere utilizar el
término "Juego problemético”, ya que por lo general no suele
trascurrir el tiempo necesario para poder diagnosticarse como un
verdadero trastorno (Becofia, 2010).

PEGI (Pan European Game Information)

Sistema de clasificacién europeo del contenido de los videojuegos,

desarrollado por la ISFE (/nteractive Software Federation of
Europe) e implantado desde el afio 2003 en més de 35 pafses.
Tiene como fin orientar a los consumidores, especialmente
progenitores, en la decision de compra de un determinado
videojuego. La clasificacion PEGI considera |a edad idénea para
jugar a un videojuego no por su nivel de dificultad, sino por su
contenido (violencia, drogas, sexo explicito. ..), indicado la edad
minima recomendada para su consumo (3, 7, 12, 16 y 18 afios).

Sexting

Préctica cada vez mas generalizada (especialmente entre
adolescentes), que consiste en el envio por medios digitales de
contenidos personales de carécter erdtico o sexual (fotografias o
videos producidos por el propio remitente). Suele distinguirse
entre Sexting activo (es la persona la que envia el video o imagen
de si mismo) y Sexting pasivo (es ella quien lo recibe). Aunque no
deben considerarse como practicas necesariamente negativas,
pueden llegar a ser motivo de conflicto cuando los contenidos son
reenviados a terceros sin consentimiento, dando lugar incluso a un
nuevo tipo de delito (art. 197 del cédigo penal). Pueden ademés
estar en la base de presiones, intentos de chantaje o sextorsion e
incluso de ciberacoso.

Sextorsion

Amenazar a una persona con difundir material erotico o sexual
(imagenes o videos suyos habitualmente compartidas mediante
Sexting), con el objetivo de conseguir beneficios, por lo general de
tipo econémico o sexual. Suele llevar implicitas consecuencias
severas para las victimas a nivel emacional, no siempre faciles de
detectar.

Trastorno por Uso de Videojuegos

La OMS no incluy6 hasta el afio 2018 el Trastorno por Uso de
Videojuegos en su Clasificacion Internacional de Enfermedades (CIE-
11). Se define como un patrén de comportamiento persistente en
“juegos digitales" o videojuegos, tanto offline (sin acceso a Internet),
como online (con acceso Internet) caracterizado por: deterioro o
pérdida de control en el uso de videojuegos; incremento en la
prioridad dada a los videojuegos, anteponiéndolos a otros intereses
o actividades de la vida diaria; incremento del uso de videojuegos a
pesar de las consecuencias negativas que ello genera. Este patrén
puede ser continuo o episédico, derivando en angustia y en un
deterioro significativo en las principales areas vitales del individuo
(personal, familiar, social, educativo. . .), que como norma general
debe observarse durante al menos 12 meses.

Uso Problematico de Internet

Hasta hoy la OMS reconoce la adiccion al Juego y a los
Videojuegos como las dos Unicas Adicciones Sin Sustancia.
Sugiere utilizar el término “Uso Problematico de Internet” para
referirse al posible “enganche” a Internet y las redes sociales, sin
llegar a incluirlo todavia en los manuales diagnésticos. Dicho uso
se caracterizarfa por un alto grado de interferencia en la vida
cotidiana, con un impacto tanto a nivel personal, como familiar,
académico o laboral y pudiendo incluso ir acompafiado de una
sintomatica a nivel clinico.

Victimas agresoras o Bully-Victims

Representa uno de los perfiles mas comunes tanto en el acoso
escolar como en el ciberacoso, en el que la victimizacion y la
agresion se producen de forma concurrente o alterna (Yang &
Salmivalli, 2013), esto es, menores que sufren y ejercen el acoso.
Segun los expertos este perfil resulta especialmente
“problematico”, tanto desde el punto de vista de la salud como de
conductas de riesgo (Feijéo et al., 2021).
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